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Приложение 1к приказу АО «Группа ДСМ»от «1» июня 2025 № 18 о/д

ПОЛИТИКАобработки персональных данных
1. Общие положения1.1. Настоящая Политика обработки персональных данных (далее – «Политика»)разработана АО «Группа ДСМ» (ИНН 7707591431, ОГРН 1067746709733) (далее – «Оператор»)в соответствии с Конституцией Российской Федерации, Федеральным законом РоссийскойФедерации от 27.07.2006 № 152-ФЗ «О персональных данных» (далее - «Закон о персональныхданных»), Трудовым кодексом Российской Федерации, а также иными федеральными законамии нормативными правовыми актами, определяющими случаи и особенности обработкиперсональных данных и обеспечения их безопасности и конфиденциальности.1.2. Политика определяет общий порядок, принципы и условия обработки персональныхданных Оператором и обеспечивает защиту прав субъектов персональных данных приобработке их персональных данных.1.3. Политика действует в отношении всех персональных данных, обрабатываемых приосуществлении деятельности Оператора с использованием средств автоматизации, а также безиспользования таких средств.

2. Основные понятия2.1. Персональные данные - любая информация, относящаяся к прямо или косвенноопределенному или определяемому физическому лицу (субъекту персональных данных);2.2. Обработка персональных данных - любое действие (операция) или совокупностьдействий (операций) с персональными данными, совершаемых с использованием средствавтоматизации или без их использования. Обработка персональных данных включает в себя втом числе:- сбор;- запись;- систематизацию;- накопление;- хранение;- уточнение (обновление, изменение);- извлечение;- использование;- передачу (распространение, предоставление, доступ);- обезличивание;- блокирование;- удаление;- уничтожение.2.3. Автоматизированная обработка персональных данных - обработкаперсональных данных с помощью средств вычислительной техники;2.4. Распространение персональных данных - действия, направленные на раскрытиеперсональных данных неопределенному кругу лиц;2.5. Предоставление персональных данных - действия, направленные на раскрытиеперсональных данных определенному лицу или определенному кругу лиц;2.6. Блокирование персональных данных - временное прекращение обработкиперсональных данных (за исключением случаев, если обработка необходима для уточненияперсональных данных);2.7. Удаление персональных данных - изъятие персональных данных изинформационных систем с сохранением последующей возможности их восстановления;
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2.8. Уничтожение персональных данных - действия, в результате которых становитсяневозможным восстановить содержание персональных данных в информационной системеперсональных данных и (или) в результате которых уничтожаются материальные носителиперсональных данных;2.9. Обезличивание персональных данных - действия, в результате которыхстановится невозможным без использования дополнительной информации определитьпринадлежность персональных данных конкретному субъекту персональных данных;2.10. Информационная система персональных данных - совокупность содержащихсяв базах данных персональных данных и обеспечивающих их обработку информационныхтехнологий и технических средств;2.11. Оператор персональных данных (оператор) (для целей настоящей Политики) -АО «Группа ДСМ» (ИНН 7707591431, ОГРН 1067746709733), самостоятельно или совместно сдругими лицами организующее и (или) осуществляющее обработку персональных данных, атакже определяющее цели обработки персональных данных, состав персональных данных,подлежащих обработке, действия (операции), совершаемые с персональными данными;2.12. Сайт - совокупность графических и информационных материалов, а такжепрограмм для ЭВМ и баз данных, обеспечивающих их доступность в информационно-телекоммуникационной сети интернет по сетевым адресам: https://dsm.ru, https://mice.dsm.ru,https://gifts.dsm.ru, https://pharmliga.dsm.ru, https://pharmacy.dsm.ru/, https://dsmice.dsm.ru,https://viewer.dsm.ru.2.13. Пользователь - любой посетитель сайтов https://dsm.ru, https://mice.dsm.ru,https://gifts.dsm.ru, https://pharmliga.dsm.ru, https://pharmacy.dsm.ru/, https://dsmice.dsm.ru,https://viewer.dsm.ru.
3. Основные права и обязанности Оператора персональных данных3.1. Оператор имеет право:- самостоятельно определять состав и перечень мер, необходимых и достаточных дляобеспечения выполнения обязанностей, предусмотренных Законом о персональных данных ипринятыми в соответствии с ним нормативными правовыми актами, если иное непредусмотрено Законом о персональных данных или другими федеральными законами;- поручить обработку персональных данных другому лицу с согласия субъектаперсональных данных, если иное не предусмотрено федеральным законом, на основаниизаключаемого с этим лицом договора. Лицо, осуществляющее обработку персональных данныхпо поручению Оператора, обязано соблюдать принципы и правила обработки персональныхданных, предусмотренные Законом о персональных данных;- в случае отзыва субъектом персональных данных согласия на обработку персональныхданных Оператор вправе продолжить обработку персональных данных без согласия субъектаперсональных данных при наличии оснований, указанных в Законе о персональных данных.3.2. Оператор обязан:- организовывать обработку персональных данных в соответствии с требованиямизаконодательства о персональных данных;- предоставлять субъекту персональных данных по его просьбе информацию,касающуюся обработки его персональных данных в соответствии с требованиями Закона оперсональных данных;- если в соответствии с федеральным законом предоставление персональных данных и(или) получение Оператором согласия на обработку персональных данных являютсяобязательными, Оператор обязан разъяснить субъекту персональных данных юридическиепоследствия отказа предоставить его персональные данные и (или) дать согласие на ихобработку.- при сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети «Интернет», запись, систематизация, накопление, хранение,уточнение (обновление, изменение), извлечение персональных данных граждан РоссийскойФедерации с использованием баз данных, находящихся за пределами территории РоссийскойФедерации, не допускаются, за исключением случаев, указанных в Законе о персональныхданных.
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- принимать меры, необходимые и достаточные для обеспечения выполненияобязанностей, предусмотренных Федеральным законом «О персональных данных» ипринятыми в соответствии с ним нормативными правовыми актами.- опубликовать или иным образом обеспечить неограниченный доступ к настоящейПолитике, к сведениям о реализуемых требованиях к защите персональных данных.- принимать необходимые правовые, организационные и технические меры илиобеспечивать их принятие для защиты персональных данных от неправомерного илислучайного доступа к ним, уничтожения, изменения, блокирования, копирования,предоставления, распространения персональных данных, а также от иных неправомерныхдействий в отношении персональных данных.- исполнять иные обязанности, предусмотренные Законом о персональных данных ииными нормативными правовыми актами.
4. Основные права и обязанности субъекта персональных данных4.1. Субъект персональных данных вправе:- получать информацию, касающуюся обработки его персональных данных, заисключением случаев, предусмотренных федеральными законами. Сведения предоставляютсясубъекту персональных данных Оператором в доступной форме, и в них не должнысодержаться персональные данные, относящиеся к другим субъектам персональных данных, заисключением случаев, когда имеются законные основания для раскрытия таких персональныхданных. Перечень информации и порядок ее получения установлен Законом о персональныхданных.- требовать от Оператора уточнения его персональных данных, их блокирования илиуничтожения в случае, если персональные данные являются неполными, устаревшими,неточными, незаконно полученными или не являются необходимыми для заявленной целиобработки, а также принимать предусмотренные законом меры по защите своих прав.- если субъект персональных данных считает, что Оператор осуществляет обработку егоперсональных данных с нарушением требований Закона о персональных данных или инымобразом нарушает его права и свободы, субъект персональных данных вправе обжаловатьдействия или бездействие Оператора в уполномоченный орган по защите прав субъектовперсональных данных или в судебном порядке.Субъект персональных данных может реализовать права по получению информации,касающейся обработки его персональных данных, а также права по уточнению егоперсональных данных, их блокированию или уничтожению, обратившись к Оператору ссоответствующим запросом с пометкой «Об обработке персональных данных»:- заказным письмом либо с нарочным по адресу: 125124, город Москва, ул. Правды, д. 8к. 7; - по электронной почте: policy@dsm.ru.В обоих случаях запрос должен быть оформлен с соблюдением требований раздела 8настоящей Политики.4.2. Субъект персональных данных обязан предоставлять Оператору достоверныеперсональные данные.4.3. Лица, передавшие Оператору недостоверные сведения о себе, либо сведения одругом субъекте персональных данных без согласия последнего, несут ответственность всоответствии с законодательством РФ.

5. Порядок и условия обработки персональных данных5.1. Обработка персональных данных Оператором осуществляется с согласия субъектаперсональных данных на обработку его персональных данных, если иное не предусмотренозаконодательством Российской Федерации в области персональных данных, следующимиспособами:- не автоматизированная обработка персональных данных;- автоматизированная обработка персональных данных с передачей полученнойинформации по информационно-телекоммуникационным сетям или без таковой;- смешанная обработка персональных данных.
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5.2. Обработка персональных данных Оператором ограничивается достижениемконкретных, заранее определенных и законных целей. Обработке подлежат толькоперсональные данные, которые отвечают целям их обработки.5.3. К обработке персональных данных допускаются работники Оператора, вдолжностные обязанности которых входит обработка персональных данных.5.4. Хранение персональных данных осуществляется в форме, позволяющей определитьсубъекта персональных данных, не дольше, чем этого требуют цели обработки персональныхданных, если срок хранения персональных данных не установлен федеральным законом,договором, стороной которого, выгодоприобретателем или поручителем по которому являетсясубъект персональных данных.Персональные данные на бумажных носителях хранятся в течение сроков хранениядокументов, для которых эти сроки предусмотрены законодательством об архивном деле вРоссийской Федерации.Срок хранения персональных данных, обрабатываемых в информационных системахперсональных данных, соответствует сроку хранения персональных данных на бумажныхносителях.5.5. Оператор вправе поручить обработку персональных данных (в том числе обработкуперсональных данных в CRM-системах) другому лицу с согласия субъекта персональныхданных, если иное не предусмотрено федеральным законом, на основании заключаемого с этимлицом договора (далее - поручение Оператора).Лицо, осуществляющее обработку персональных данных по поручению Оператора,соблюдает установленные законом принципы и правила обработки персональных данных,конфиденциальность персональных данных, принимает необходимые меры, направленные наобеспечение выполнения установленных законом обязанностей в сфере обработкиперсональных данных.Лицо, осуществляющее обработку персональных данных по поручению Оператора, необязано получать согласие субъекта персональных данных на обработку его персональныхданных.В случае если Оператор поручает обработку персональных данных другому лицу,ответственность перед субъектом персональных данных за действия указанного лица несетОператор. Лицо, осуществляющее обработку персональных данных по поручению Оператора,несет ответственность перед Оператором.5.6. Обработка персональных данных должна быть прекращена в случаях:– выявления неправомерных действий с персональными данными до устранениядопущенных нарушений;– достижения цели обработки персональных данных;– отзыва субъектом персональных данных согласия на обработку своих персональныхданных или истечение срока действия такого согласия;– прекращения деятельности Оператора.5.7. Работники Оператора, получившие доступ к персональным данным, не вправераскрывать третьим лицам и не распространять персональные данные без согласия субъектаперсональных данных, если иное не предусмотрено федеральным законом.5.8. Оператор принимает меры, необходимые и достаточные для обеспечениявыполнения обязанностей, предусмотренных Законом о персональных данных о персональныхданных и принятыми в соответствии с ним нормативными правовыми актами.
6. Принципы обработки персональных данных6.1. Обработка персональных данных осуществляется на законной и справедливойоснове.6.2. Обработка персональных данных ограничивается достижением конкретных, заранееопределенных и законных целей. Не допускается обработка персональных данных,несовместимая с целями сбора персональных данных.6.3. Не допускается объединение баз данных, содержащих персональные данные,обработка которых осуществляется в целях, несовместимых между собой.6.4. Обработке подлежат только персональные данные, которые отвечают целям ихобработки.
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6.5. Содержание и объем обрабатываемых персональных данных соответствуютзаявленным целям обработки. Не допускается избыточность обрабатываемых персональныхданных по отношению к заявленным целям их обработки.6.6. При обработке персональных данных обеспечивается точность персональныхданных, их достаточность, а в необходимых случаях и актуальность по отношению к целямобработки персональных данных. Оператор принимает необходимые меры и/или обеспечиваетих принятие по удалению или уточнению неполных или неточных данных.6.7. Хранение персональных данных осуществляется в форме, позволяющей определитьсубъекта персональных данных, не дольше, чем этого требуют цели обработки персональныхданных, если срок хранения персональных данных не установлен федеральным законом,договором, стороной которого, выгодоприобретателем или поручителем по которому являетсясубъект персональных данных. Обрабатываемые персональные данные уничтожаются либообезличиваются по достижении целей обработки или в случае утраты необходимости вдостижении этих целей, если иное не предусмотрено федеральным законом.
7. Цели обработки персональных данных

Цель обработки № 1 Ведение кадрового и бухгалтерского учета
Категории субъектов,персональные данныекоторыхобрабатываются

РаботникиУволенные работники

Категорииперсональных данных

1) Общие персональные данные:Фамилия, имя, отчество, год рождения, месяц рождения, дата рождения,место рождения, доходы, адрес места жительства, адрес регистрации,номер телефона, СНИЛС, ИНН, гражданство, данные документа,удостоверяющего личность, реквизиты банковской карты, профессия,должность, сведения о трудовой деятельности (в том числе стажработы, данные о трудовой занятости на текущее время с указаниемнаименования и расчетного счета организации), отношение к воинскойобязанности, сведения о воинском учете, сведения об образовании.2) Биометрические персональные данные (сведения, которыехарактеризуют физиологические и биологические особенностичеловека, на основании которых можно установить его личность): необрабатываются.3) Специальные категории персональных данных: не обрабатываются.

Правовое основаниеобработкиперсональных данных

Обработка персональных данных осуществляется с согласия субъектаперсональных данных на обработку его персональных данных;Обработка персональных данных необходима для исполнения договора,стороной которого либо выгодоприобретателем или поручителем покоторому является субъект персональных данных, а также длязаключения договора по инициативе субъекта персональных данныхили договора, по которому субъект персональных данных будетявляться выгодоприобретателем или поручителем.Обработка персональных данных необходима для достижения целей,предусмотренных международным договором Российской Федерацииили законом, для осуществления и выполнения возложенныхзаконодательством Российской Федерации на оператора функций,полномочий и обязанностей.
Виды обработкиперсональных данных Сбор, запись, систематизация, накопление, хранение, уточнение(обновление, изменение), использование, извлечение, передача(предоставление, доступ), блокирование, удаление, уничтожение
Способы обработки СмешаннаяС передачей по внутренней сети юридического лица
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С передачей по сети Интернет
Срок обработкиперсональных данных Срок действия трудового договора между работником и Оператором ипять лет после прекращения его действия.
Срок храненияперсональных данных В соответствии со сроками хранения, установленнымизаконодательством об архивном деле Российской Федерации.

Цель обработки № 2 Обеспечение соблюдения трудового законодательства РФ
Категории субъектов,персональные данныекоторыхобрабатываются

РаботникиУволенные работники

Категорииперсональных данных

1) Общие персональные данные:Фамилия, имя, отчество, год рождения, месяц рождения, дата рождения,место рождения, доходы, адрес места жительства, адрес регистрации,номер телефона, СНИЛС, ИНН, гражданство, данные документа,удостоверяющего личность, реквизиты банковской карты, профессия,должность, сведения о трудовой деятельности (в том числе стажработы, данные о трудовой занятости на текущее время с указаниемнаименования и расчетного счета организации), отношение к воинскойобязанности, сведения о воинском учете, сведения об образовании.2) Биометрические персональные данные (сведения, которыехарактеризуют физиологические и биологические особенностичеловека, на основании которых можно установить его личность): необрабатываются.3) Специальные категории персональных данных: не обрабатываются.

Правовое основаниеобработкиперсональных данных

Обработка персональных данных осуществляется с согласия субъектаперсональных данных на обработку его персональных данных;Обработка персональных данных необходима для исполнения договора,стороной которого либо выгодоприобретателем или поручителем покоторому является субъект персональных данных, а также длязаключения договора по инициативе субъекта персональных данныхили договора, по которому субъект персональных данных будетявляться выгодоприобретателем или поручителем.Обработка персональных данных необходима для достижения целей,предусмотренных международным договором Российской Федерацииили законом, для осуществления и выполнения возложенныхзаконодательством Российской Федерации на оператора функций,полномочий и обязанностей.
Виды обработкиперсональных данных Сбор, запись, систематизация, накопление, хранение, уточнение(обновление, изменение), использование, извлечение, передача(предоставление, доступ), блокирование, удаление, уничтожение.
Способы обработки СмешаннаяС передачей по внутренней сети юридического лицаС передачей по сети Интернет
Срок обработкиперсональных данных Срок действия трудового договора между работником и Оператором ипять лет после прекращения его действия.
Срок храненияперсональных данных В соответствии со сроками хранения, установленнымизаконодательством об архивном деле Российской Федерации.
Цель обработки № 3 Обеспечение соблюдения налогового законодательства РФ
Категории субъектов, Работники
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персональные данныекоторыхобрабатываются
Уволенные работники

Категорииперсональных данных

1) Общие персональные данные:Фамилия, имя, отчество, год рождения, месяц рождения, дата рождения,место рождения, доходы, адрес места жительства, адрес регистрации,номер телефона, СНИЛС, ИНН, гражданство, данные документа,удостоверяющего личность, реквизиты банковской карты, профессия,должность, сведения о трудовой деятельности (в том числе стажработы, данные о трудовой занятости на текущее время с указаниемнаименования и расчетного счета организации), отношение к воинскойобязанности, сведения о воинском учете, сведения об образовании.2) Биометрические персональные данные (сведения, которыехарактеризуют физиологические и биологические особенностичеловека, на основании которых можно установить его личность): необрабатываются.3) Специальные категории персональных данных: не обрабатываются.

Правовое основаниеобработкиперсональных данных

Обработка персональных данных осуществляется с согласия субъектаперсональных данных на обработку его персональных данных;Обработка персональных данных необходима для исполнения договора,стороной которого либо выгодоприобретателем или поручителем покоторому является субъект персональных данных, а также длязаключения договора по инициативе субъекта персональных данныхили договора, по которому субъект персональных данных будетявляться выгодоприобретателем или поручителем.Обработка персональных данных необходима для достижения целей,предусмотренных международным договором Российской Федерацииили законом, для осуществления и выполнения возложенныхзаконодательством Российской Федерации на оператора функций,полномочий и обязанностей.
Виды обработкиперсональных данных Сбор, запись, систематизация, накопление, хранение, уточнение(обновление, изменение), использование, извлечение, передача(предоставление, доступ), блокирование, удаление, уничтожение
Способы обработки СмешаннаяС передачей по внутренней сети юридического лицаС передачей по сети Интернет
Срок обработкиперсональных данных Срок действия трудового договора между работником и Оператором ипять лет после прекращения его действия.
Срок храненияперсональных данных В соответствии со сроками хранения, установленнымизаконодательством об архивном деле Российской Федерации.
Цель обработки № 4 Обеспечение соблюдения пенсионного законодательства РФ
Категории субъектов,персональные данныекоторыхобрабатываются

РаботникиУволенные работники

Категорииперсональных данных

1) Общие персональные данные:Фамилия, имя, отчество, год рождения, месяц рождения, дата рождения,место рождения, доходы, адрес места жительства, адрес регистрации,номер телефона, СНИЛС, ИНН, гражданство, данные документа,удостоверяющего личность, реквизиты банковской карты, профессия,должность, сведения о трудовой деятельности (в том числе стажработы, данные о трудовой занятости на текущее время с указанием
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наименования и расчетного счета организации), отношение к воинскойобязанности, сведения о воинском учете, сведения об образовании.2) Биометрические персональные данные (сведения, которыехарактеризуют физиологические и биологические особенностичеловека, на основании которых можно установить его личность): необрабатываются.3) Специальные категории персональных данных: не обрабатываются.

Правовое основаниеобработкиперсональных данных

Обработка персональных данных осуществляется с согласия субъектаперсональных данных на обработку его персональных данных;Обработка персональных данных необходима для исполнения договора,стороной которого либо выгодоприобретателем или поручителем покоторому является субъект персональных данных, а также длязаключения договора по инициативе субъекта персональных данныхили договора, по которому субъект персональных данных будетявляться выгодоприобретателем или поручителем.Обработка персональных данных необходима для достижения целей,предусмотренных международным договором Российской Федерацииили законом, для осуществления и выполнения возложенныхзаконодательством Российской Федерации на оператора функций,полномочий и обязанностей.
Виды обработкиперсональных данных Сбор, запись, систематизация, накопление, хранение, уточнение(обновление, изменение), использование, извлечение, передача(предоставление, доступ), блокирование, удаление, уничтожение
Способы обработки СмешаннаяС передачей по внутренней сети юридического лицаС передачей по сети Интернет
Срок обработкиперсональных данных Срок действия трудового договора между работником и Оператором ипять лет после прекращения его действия.
Срок храненияперсональных данных В соответствии со сроками хранения, установленнымизаконодательством об архивном деле Российской Федерации.
Цель обработки № 5 Обеспечение соблюдения страхового законодательства РФ
Категории субъектов,персональные данныекоторыхобрабатываются

РаботникиУволенные работники

Категорииперсональных данных

1) Общие персональные данные:Фамилия, имя, отчество, год рождения, месяц рождения, дата рождения,место рождения, доходы, адрес места жительства, адрес регистрации,номер телефона, СНИЛС, ИНН, гражданство, данные документа,удостоверяющего личность, реквизиты банковской карты, профессия,должность, сведения о трудовой деятельности (в том числе стажработы, данные о трудовой занятости на текущее время с указаниемнаименования и расчетного счета организации), отношение к воинскойобязанности, сведения о воинском учете, сведения об образовании.2) Биометрические персональные данные (сведения, которыехарактеризуют физиологические и биологические особенностичеловека, на основании которых можно установить его личность): необрабатываются.3) Специальные категории персональных данных: не обрабатываются.
Правовое основаниеобработкиперсональных данных

Обработка персональных данных осуществляется с согласия субъектаперсональных данных на обработку его персональных данных;Обработка персональных данных необходима для исполнения договора,
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стороной которого либо выгодоприобретателем или поручителем покоторому является субъект персональных данных, а также длязаключения договора по инициативе субъекта персональных данныхили договора, по которому субъект персональных данных будетявляться выгодоприобретателем или поручителем.Обработка персональных данных необходима для достижения целей,предусмотренных международным договором Российской Федерацииили законом, для осуществления и выполнения возложенныхзаконодательством Российской Федерации на оператора функций,полномочий и обязанностей.
Виды обработкиперсональных данных Сбор, запись, систематизация, накопление, хранение, уточнение(обновление, изменение), использование, извлечение, передача(предоставление, доступ), блокирование, удаление, уничтожение
Способы обработки СмешаннаяС передачей по внутренней сети юридического лицаС передачей по сети Интернет
Срок обработкиперсональных данных Срок действия трудового договора между работником и Оператором ипять лет после прекращения его действия.
Срок храненияперсональных данных В соответствии со сроками хранения, установленнымизаконодательством об архивном деле Российской Федерации.
Цель обработки № 6 Подготовка, заключение и исполнение гражданско-правового договора
Категории субъектов,персональные данныекоторыхобрабатываются

КлиентыКонтрагентыПредставители контрагентов

Категорииперсональных данных

1) Общие персональные данные:Фамилия, имя, отчество, год рождения, месяц рождения, дата рождения,адрес электронной почты, адрес места жительства, адрес регистрации,номер телефона, СНИЛС, ИНН, данные документа, удостоверяющеголичность, профессия, должность, аккаунт в мессенджерах.2) Биометрические персональные данные (сведения, которыехарактеризуют физиологические и биологические особенностичеловека, на основании которых можно установить его личность): необрабатываются.3) Специальные категории персональных данных: не обрабатываются.

Правовое основаниеобработкиперсональных данных

Обработка персональных данных осуществляется с согласия субъектаперсональных данных на обработку его персональных данных;Обработка персональных данных необходима для исполнения договора,стороной которого либо выгодоприобретателем или поручителем покоторому является субъект персональных данных, а также длязаключения договора по инициативе субъекта персональных данныхили договора, по которому субъект персональных данных будетявляться выгодоприобретателем или поручителем.
Виды обработкиперсональных данных Сбор, запись, систематизация, накопление, хранение, уточнение(обновление, изменение), использование, извлечение, передача(предоставление, доступ), блокирование, удаление, уничтожение.
Способы обработки СмешаннаяС передачей по внутренней сети юридического лицаС передачей по сети Интернет
Срок обработкиперсональных данных В течение периода подготовки, заключения и исполнения гражданско-правового договора и пять лет после прекращения действия такого
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договора.
Срок храненияперсональных данных

В течение периода подготовки, заключения и исполнения гражданско-правового договора и пять лет после прекращения действия такогодоговора.
Цель обработки № 7 Продвижение товаров, работ, услуг на рынке
Категории субъектов,персональные данныекоторыхобрабатываются

Посетители сайтаКлиентыКонтрагентыПредставители контрагентов

Категорииперсональных данных

1) Общие персональные данные:Фамилия, имя, отчество, адрес электронной почты, номер телефона,профессия, должность, аккаунт в мессенджере.2) Биометрические персональные данные (сведения, которыехарактеризуют физиологические и биологические особенностичеловека, на основании которых можно установить его личность): необрабатываются.3) Специальные категории персональных данных: не обрабатываются.

Правовое основаниеобработкиперсональных данных

Обработка персональных данных осуществляется с согласия субъектаперсональных данных на обработку его персональных данных;Обработка персональных данных необходима для исполнения договора,стороной которого либо выгодоприобретателем или поручителем покоторому является субъект персональных данных, а также длязаключения договора по инициативе субъекта персональных данныхили договора, по которому субъект персональных данных будетявляться выгодоприобретателем или поручителем.
Виды обработкиперсональных данных Сбор, запись, систематизация, накопление, хранение, уточнение(обновление, изменение), использование, извлечение, передача(предоставление, доступ), блокирование, удаление, уничтожение.
Способы обработки СмешаннаяС передачей по внутренней сети юридического лицаС передачей по сети Интернет
Срок обработкиперсональных данных

С момента получения персональных данных и согласия субъектаперсональных данных на их обработку до достижения цели обработкиили отзыва согласия субъекта персональных данных на их обработку
Срок храненияперсональных данных

С момента получения персональных данных и согласия субъектаперсональных данных на их обработку до достижения цели обработкиили отзыва согласия субъекта персональных данных на их обработку

Цель обработки № 8 Информирование неопределенного круга лиц об осуществляемойОператором деятельности и о его работниках
Категории субъектов,персональные данныекоторыхобрабатываются

Работники

Категорииперсональных данных
1) Общие персональные данные:Фамилия, имя, отчество, сведения о трудовой деятельности (в том числестаж работы, данные о трудовой занятости на текущее время),профессия, должность, фото/видеоизображение.2) Биометрические персональные данные (сведения, которые
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характеризуют физиологические и биологические особенностичеловека, на основании которых можно установить его личность): необрабатываются.3) Специальные категории персональных данных: не обрабатываются.
Правовое основаниеобработкиперсональных данных

Обработка персональных данных осуществляется с согласия субъектаперсональных данных на обработку его персональных данных.
Виды обработкиперсональных данных

Сбор, запись, систематизация, накопление, хранение, уточнение(обновление, изменение), использование, извлечение, передача(предоставление, доступ), блокирование, удаление, уничтожение,распространение.
Способы обработки СмешаннаяС передачей по внутренней сети юридического лицаС передачей по сети Интернет
Срок обработкиперсональных данных

С момента получения персональных данных и согласия субъектаперсональных данных на их обработку до достижения цели обработкиили отзыва согласия субъекта персональных данных на их обработку
Срок храненияперсональных данных

С момента получения персональных данных и согласия субъектаперсональных данных на их обработку до достижения цели обработкиили отзыва согласия субъекта персональных данных на их обработку
8. Актуализация, исправление, удаление, уничтожение персональных данных,ответы на запросы субъектов на доступ к персональным данным8.1. Субъект персональных данных имеет право на получение информации, касающейсяобработки его персональных данных, в том числе содержащей:1) подтверждение факта обработки персональных данных оператором;2) правовые основания и цели обработки персональных данных;3) цели и применяемые оператором способы обработки персональных данных;4) наименование и место нахождения Оператора, сведения о лицах (за исключениемработников Оператора), которые имеют доступ к персональным данным или которым могутбыть раскрыты персональные данные на основании договора с Оператором или на основаниифедерального закона;5) обрабатываемые персональные данные, относящиеся к соответствующему субъектуперсональных данных, источник их получения, если иной порядок представления таких данныхне предусмотрен федеральным законом;6) сроки обработки персональных данных, в том числе сроки их хранения;7) порядок осуществления субъектом персональных данных прав, предусмотренныхФедеральным законом «О персональных данных»;8) информацию об осуществленной или о предполагаемой трансграничной передачеданных;9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработкуперсональных данных по поручению Оператора, если обработка поручена или будет порученатакому лицу;10) иные сведения, предусмотренные Федеральным законом «О персональных данных»или другими федеральными законами.8.2. Указанные выше сведения должны быть предоставлены субъекту персональныхданных Оператором в доступной форме и в них не должны содержаться персональные данные,относящиеся к другим субъектам персональных данных, за исключением случаев, если имеютсязаконные основания для раскрытия таких персональных данных.8.3. Сведения, указанные в пункте 8.1, предоставляются субъекту персональных данныхили его представителю Оператором при обращении либо при получении запроса субъектаперсональных данных или его представителя.
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8.4. Запрос должен содержать:- номер основного документа, удостоверяющего личность субъекта персональныхданных или его представителя, сведения о дате выдачи указанного документа и выдавшем егооргане;- сведения, подтверждающие участие субъекта персональных данных в отношениях сОператором (номер договора, дата заключения договора, условное словесное обозначение и(или) иные сведения), либо сведения, иным образом подтверждающие факт обработкиперсональных данных Оператором;- подпись субъекта персональных данных или его представителя.Запрос может быть направлен в форме электронного документа и подписан электроннойподписью в соответствии с законодательством Российской Федерации.8.5. В случае если сведения, указанные в пункте 8.1, а также обрабатываемыеперсональные данные были предоставлены для ознакомления субъекту персональных данныхпо его запросу, субъект персональных данных вправе обратиться повторно к Оператору илинаправить ему повторный запрос в целях получения сведений, указанных в пункте 8.1, иознакомления с такими персональными данными не ранее чем через 30 дней послепервоначального обращения или направления первоначального запроса, если более короткийсрок не установлен федеральным законом, принятым в соответствии с ним нормативнымправовым актом или договором, стороной которого либо выгодоприобретателем илипоручителем по которому является субъект персональных данных.8.6. Субъект персональных данных вправе обратиться повторно к Оператору илинаправить ему повторный запрос в целях получения сведений, указанных в пункте 8.1, а такжев целях ознакомления с обрабатываемыми персональными данными до истечения срока,указанного в пункте 8.5, в случае, если такие сведения и (или) обрабатываемые персональныеданные не были предоставлены ему для ознакомления в полном объеме по результатамрассмотрения первоначального обращения. Повторный запрос наряду со сведениями,указанными в пункте 8.1, должен содержать обоснование направления повторного запроса.8.7. Оператор вправе отказать субъекту персональных данных в выполнении повторногозапроса, не соответствующего условиям, предусмотренным пунктами 8.5 и 8.6. Такой отказдолжен быть мотивированным. Обязанность представления доказательств обоснованностиотказа в выполнении повторного запроса лежит на Операторе.8.8. Оператор обязан сообщить субъекту персональных данных или его представителюинформацию о наличии персональных данных, относящихся к соответствующему субъектуперсональных данных, а также предоставить возможность ознакомления с этимиперсональными данными при обращении субъекта персональных данных или его представителялибо в течение 30 дней с даты получения запроса субъекта персональных данных или егопредставителя.8.9. Оператор обязан предоставить безвозмездно субъекту персональных данных или егопредставителю возможность ознакомления с персональными данными, относящимися к этомусубъекту персональных данных.8.10. В срок, не превышающий семи рабочих дней со дня предоставления субъектомперсональных данных или его представителем сведений, подтверждающих, что персональныеданные являются неполными, неточными или неактуальными, Оператор обязан внести в нихнеобходимые изменения.8.11. В срок, не превышающий семи рабочих дней со дня представления субъектомперсональных данных или его представителем сведений, подтверждающих, что такиеперсональные данные являются незаконно полученными или не являются необходимыми длязаявленной цели обработки, Оператор обязан уничтожить такие персональные данные.8.12. Оператор обязан уведомить субъекта персональных данных или его представителяо внесенных изменениях и предпринятых мерах и принять разумные меры для уведомлениятретьих лиц, которым персональные данные этого субъекта были переданы.8.13. В случае выявления неправомерной обработки персональных данных приобращении субъекта персональных данных или его представителя, либо по запросу субъектаперсональных данных или его представителя, либо уполномоченного органа по защите правсубъектов персональных данных Оператор обязан осуществить блокирование неправомернообрабатываемых персональных данных, относящихся к этому субъекту персональных данных,
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или обеспечить их блокирование (если обработка персональных данных осуществляется другимлицом, действующим по поручению Оператора) с момента такого обращения или полученияуказанного запроса на период проверки.8.14. В случае выявления неточных персональных данных при обращении субъектаперсональных данных или его представителя либо по их запросу или по запросууполномоченного органа по защите прав субъектов персональных данных Оператор обязаносуществить блокирование персональных данных, относящихся к этому субъектуперсональных данных, или обеспечить их блокирование (если обработка персональных данныхосуществляется другим лицом, действующим по поручению Оператора) с момента такогообращения или получения указанного запроса на период проверки, если блокированиеперсональных данных не нарушает права и законные интересы субъекта персональных данныхили третьих лиц.8.15. В случае подтверждения факта неточности персональных данных Оператор наосновании сведений, представленных субъектом персональных данных или его представителемлибо уполномоченным органом по защите прав субъектов персональных данных, или иныхнеобходимых документов обязан уточнить персональные данные либо обеспечить их уточнение(если обработка персональных данных осуществляется другим лицом, действующим попоручению Оператора) в течение семи рабочих дней со дня представления таких сведений иснять блокирование персональных данных.8.16. В случае выявления неправомерной обработки персональных данных,осуществляемой Оператором или лицом, действующим по поручению Оператора, Оператор всрок, не превышающий трех рабочих дней с даты этого выявления, обязан прекратитьнеправомерную обработку персональных данных или обеспечить прекращение неправомернойобработки персональных данных лицом, действующим по поручению Оператора. В случае еслиобеспечить правомерность обработки персональных данных невозможно, Оператор в срок, непревышающий 10 рабочих дней с даты выявления неправомерной обработки персональныхданных, обязан уничтожить такие персональные данные или обеспечить их уничтожение. Обустранении допущенных нарушений или об уничтожении персональных данных Операторобязан уведомить субъекта персональных данных или его представителя, а в случае, еслиобращение субъекта персональных данных или его представителя либо запросуполномоченного органа по защите прав субъектов персональных данных были направленыуполномоченным органом по защите прав субъектов персональных данных, также указанныйорган. 8.17. В случае достижения цели обработки персональных данных Оператор обязанпрекратить обработку персональных данных или обеспечить ее прекращение (если обработкаперсональных данных осуществляется другим лицом, действующим по поручению Оператора)и уничтожить персональные данные или обеспечить их уничтожение (если обработкаперсональных данных осуществляется другим лицом, действующим по поручению Оператора)в срок, не превышающий тридцати дней с даты достижения цели обработки персональныхданных, если иное не предусмотрено договором, стороной которого, выгодоприобретателемили поручителем по которому является субъект персональных данных, иным соглашениеммежду Оператором и субъектом персональных данных либо если Оператор не вправеосуществлять обработку персональных данных без согласия субъекта персональных данных наоснованиях, предусмотренных Законом о персональных данных» или другими федеральнымизаконами.8.18. В случае отзыва субъектом персональных данных согласия на обработку егоперсональных данных Оператор обязан прекратить их обработку или обеспечить прекращениетакой обработки (если обработка персональных данных осуществляется другим лицом,действующим по поручению Оператора) и в случае, если сохранение персональных данныхболее не требуется для целей обработки персональных данных, уничтожить персональныеданные или обеспечить их уничтожение (если обработка персональных данных осуществляетсядругим лицом, действующим по поручению Оператора) в срок, не превышающий 30 дней сдаты поступления указанного отзыва, если иное не предусмотрено договором, сторонойкоторого, выгодоприобретателем или поручителем по которому является субъект персональныхданных, иным соглашением между Оператором и субъектом персональных данных либо еслиОператор не вправе осуществлять обработку персональных данных без согласия субъекта
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персональных данных на основаниях, предусмотренных Законом о персональных данных» илидругими федеральными законами.8.19. В случае отсутствия возможности уничтожения персональных данных в течениеуказанных сроков Оператор осуществляет блокирование таких персональных данных илиобеспечивает их блокирование (если обработка персональных данных осуществляется другимлицом, действующим по поручению Оператора) и обеспечивает уничтожение персональныхданных в срок не более чем шесть месяцев, если иной срок не установлен федеральнымизаконами.8.20. Внешний доступ к персональным данным предоставляется только при наличиизаявления запросившего их лица с указанием перечня необходимой информации, целей длякоторых она будет использована, с письменного согласия лица, персональные данные которогозатребованы. При передаче персональных данных третьим лицам, в том числе представителямработников и других категорий субъектов персональных данных, передаваемая информацияограничивается только теми персональными данными, которые необходимы для выполнениятретьими лицами их функций.
9. Меры по обеспечению безопасности персональных данных при их обработке9.1. Оператор при обработке персональных данных принимает необходимые правовые,организационные и технические меры или обеспечивает их принятие для защиты персональныхданных от неправомерного или случайного доступа к ним, уничтожения, изменения,блокирования, копирования, предоставления, распространения персональных данных, а такжеот иных неправомерных действий в отношении персональных данных.9.2. Оператор принимает следующие меры, необходимые и достаточные дляобеспечения выполнения обязанностей Оператора, предусмотренных Законом о персональныхданных и принятыми в соответствии с ним нормативными правовыми актами:9.2.1. Назначение лица, ответственного за организацию обработки персональныхданных.9.2.2. Утверждение документов, определяющих политику Оператора в отношенииобработки персональных данных (Положение об обработке персональных данных, приказы оназначении ответственного за обработку персональных данных и утверждении Политикиобработки персональных данных, о допуске к обработке персональных данных), локальныеакты по вопросам обработки персональных данных, определяющие для каждой цели обработкиперсональных данных категории и перечень обрабатываемых персональных данных, категориисубъектов, персональные данные которых обрабатываются, способы, сроки их обработки ихранения, порядок уничтожения персональных данных при достижении целей их обработки илипри наступлении иных законных оснований, а также локальные акты, определяющиепроцедуры, направленные на предотвращение и выявление нарушений законодательстваРоссийской Федерации, устранение последствий таких нарушений.9.2.3. Ознакомление работников Оператора, непосредственно осуществляющихобработку персональных данных, с положениями законодательства Российской Федерации оперсональных данных, в том числе с требованиями к защите персональных данных,документами, определяющими политику Оператора в отношении обработки персональныхданных, локальными актами по вопросам обработки персональных данных, в том числе сположениями и инструкциями по обработке персональных данных, обучение указанныхработников.9.2.4. Опубликование или иным образом обеспечение неограниченного доступа кнастоящей Политике Оператора, к сведениям о реализуемых требованиях к защитеперсональных данных.9.2.5. Осуществление внутреннего контроля и (или) аудита соответствия обработкиперсональных данных Закону о персональных данных и принятым в соответствии с нимнормативным правовым актам, требованиям к защите персональных данных, настоящейПолитике, локальным актам Оператора.9.2.6. Проведение оценки вреда в соответствии с требованиями, установленнымиуполномоченным органом по защите прав субъектов персональных данных, который можетбыть причинен субъектам персональных данных в случае нарушения Закона о персональных
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данных, соотношение указанного вреда и принимаемых Оператором мер, направленных наобеспечение выполнения обязанностей, предусмотренных Законом о персональных данных.9.3. Обеспечение безопасности персональных данных при обработке Операторомдостигается, в частности:9.3.1. Определением угроз безопасности персональных данных при их обработке винформационных системах персональных данных.9.3.2. Применением организационных и технических мер по обеспечению безопасностиперсональных данных при их обработке в информационных системах персональных данных,необходимых для выполнения требований к защите персональных данных, исполнение которыхобеспечивает установленные Правительством Российской Федерации уровнизащищенности персональных данных.9.3.3. Применением прошедших в установленном порядке процедуру оценкисоответствия средств защиты информации.9.3.4. Применением для уничтожения персональных данных прошедших вустановленном порядке процедуру оценки соответствия средств защиты информации, в составекоторых реализована функция уничтожения информации.9.3.5. Оценкой эффективности принимаемых мер по обеспечению безопасностиперсональных данных до ввода в эксплуатацию информационной системы персональныхданных.9.3.6. Учетом машинных носителей персональных данных.9.3.7. Настроена система обнаружения фактов несанкционированного доступа кперсональным данным и принятия мер по обнаружению, предупреждению и ликвидациипоследствий компьютерных атак на информационные системы персональных данных и пореагированию на компьютерные инциденты в них.9.3.8. Восстановлением персональных данных, модифицированных или уничтоженныхвследствие несанкционированного доступа к ним.9.3.9. Установлением правил доступа к персональным данным, обрабатываемым винформационной системе персональных данных, а также обеспечением регистрации и учетавсех действий, совершаемых с персональными данными в информационной системеперсональных данных.9.3.10. Контролем за принимаемыми мерами по обеспечению безопасностиперсональных данных и уровня защищенности информационных систем персональных данных.9.4. Безопасность персональных данных при их обработке в информационной системеобеспечивается Оператором следующими мерами:9.4.1. Организация режима обеспечения безопасности помещений, в которых размещенаинформационная система, препятствующего возможности неконтролируемого проникновенияили пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения.9.4.2. Обеспечение сохранности носителей персональных данных.9.4.3. Утверждение руководителем Оператора документа, определяющего перечень лиц,доступ которых к персональным данным, обрабатываемым в информационной системе,необходим для выполнения ими служебных (трудовых) обязанностей.9.4.4. Использование средств защиты информации, прошедших процедуру оценкисоответствия требованиям законодательства Российской Федерации в области обеспечениябезопасности информации, в случае, когда применение таких средств необходимо длянейтрализации актуальных угроз.9.4.5. Разграничение прав доступа к материальным носителям персональных данных.9.4.6. Установление правил доступа к персональным данным, обрабатываемым винформационных системах персональных данных.9.5. В состав мер, которые могут приниматься Оператором для обеспечениябезопасности персональных данных, реализуемых в рамках системы защиты персональныхданных с учетом актуальных угроз безопасности персональных данных и применяемыхинформационных технологий, входят:- идентификация и аутентификация субъектов доступа и объектов доступа;- управление доступом субъектов доступа к объектам доступа;- регистрация событий безопасности;- антивирусная защита;
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- контроль (анализ) защищенности персональных данных;- защита среды виртуализации;- защита технических средств;- защита информационной системы, ее средств, систем связи и передачи данных.9.6. Для обеспечения безопасности персональных данных субъектов персональныхданных при неавтоматизированной обработке предпринимаются следующие меры:9.6.1. Определяются места хранения персональных данных, которые оснащаютсясредствами защиты:- Оператором обеспечивается раздельное хранение персональных данных (материальныхносителей), обработка которых осуществляется в различных целях;- в кабинетах, где осуществляется хранение документов, содержащих персональныеданные субъектов персональных данных, имеются сейфы, шкафы, стеллажи, тумбы;- дополнительно кабинеты, где осуществляется хранение документов, оборудованызамками и системами охранной и пожарной сигнализаций;9.6.2. Организована охрана помещений, предназначенных для хранения материальныхносителей персональных данных.9.7. Персональные компьютеры, имеющие доступ к базам хранения персональныхданных субъектов персональных данных, защищены паролями доступа. Паролиустанавливаются Оператором и сообщаются индивидуально работнику, допущенному к работес персональными данными и осуществляющему обработку персональных данных субъектовперсональных данных на данном ПК.
10. Заключительные положения10.1. Настоящая Политика вступает в силу с момента ее утверждения руководителемОператора и действует до замены ее новой Политикой.10.2. Требования настоящей Политики могут детализироваться и дополняться другимвнутренними нормативными документами Оператора.10.3. В случае изменения действующего законодательства и иных нормативных актов, атакже Устава Оператора в настоящую Политику могут быть внесены изменения. До внесенияизменений Политика применяется в части, не противоречащей требованиям действующегозаконодательства, а также Уставу Оператора.10.4. Ответственным за внесение изменений в настоящую Политику является лицо,ответственное за обработку персональных данных Оператора.
11. РеквизитыАкционерное общество "Группа ДСМ"125124, РОССИЯ, Г. МОСКВА, ВН.ТЕР.Г. МУНИЦИПАЛЬНЫЙ ОКРУГ БЕГОВОЙ,ПРАВДЫ УЛ., Д. 8, К. 7ИНН 7707591431КПП 7714 01001ОГРН 10 67746709733


